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-, . 2003: Lei 10.764 - Alterou o0 ECA, ref. pedofilia na Internet
Historia longa,

regulacao crescente,
e irreversivel

2003: Lei 10.695 - Alterou o Cdodigo Penal — Violagéo de direito de autor

2001: Convencéo de Budapeste

2000: Lei n. 9.983 — Altera o crime de peculato, no Cédigo Penal
2000: PLS 76 Sen. Renan Calheiros — crimes cibernéticos

1999: Operagéo Catedral — Rio de Janeiro

1998: Operagéo Catedral — Interpol

1998: STF julga pedofilia on-line

1996: Lei 9.296, art. 10 — Crime interceptacao sem autorizac¢do judicial ou objetivo definido em lei

1996: PLS Sen. Julio Campos — crime contra inviolabilidade de comunicac¢ao de dados

1995: PLC 1713 Dep. Cassio Cunha Lima (depois, PLC 84/99, Dep. Luiz Piauhylino) — crimes cibernéticos

1995: Lei 9.100, art. 67 — Fraude eleitoral eletronica
1986: Primeiro caso judicial brasileiro ref. crime informético, no Rio de Janeiro (fraude na IBM)
1984: Primeira lei de crimes de informatica (em 1986, Computer Fraud and Abuse Act — EUA)

1977: Primeira proposta de legislacéo de crimes informaticos (Sen. Ribikoff — EUA)



| — Hacker deve ser absolvido

“Veja-se que posicionamentos contrarios —como a recente
deciséo argentina que desconsiderou a invasao do website do
Judiciario local por um hacker, entendendo que s6 ha crime
guando afetados pessoas, animais ou coisas e que um website
nainternet ndo se encaixa em nenhuma dessas categorias —
parecem ignorar que a prova pericial pode demonstrar a
materialidade eletronica (registros eletromagnéticos, presentes
no computador-servidor e no computador-cliente, e
rastreaveis) de um website na internet, satisfazendo o conceito

de coisa.)



|l — Hacker deve ser condenado

NEGADO PEDIDO DE LIMINAR EM HABEAS-CORPUS A "HACKER"

O vice-presidente Salvio de Figueiredo, presidente em exercicio do Superior Tribunal
de Justica (STJ), indeferiu pedido de liminar em habeas-corpus em favor de César
Cristévao Munhoz, acusado de liderar quadrilha de fraudes bancarias pela internet.
O acusado foi preso ha 109 dias pela policia de Goias, em Nova Xavantina, Mato
Grosso. Munhoz comprava copias de paginas de banco de um programador por R$
300 e enviava as paginas clonadas a milhares de usuarios por meio de um e-mail
falso. Ao abrirem o e-mail, as vitimas tinham suas senhas e os numeros das contas
copiados pelos hackers. A guadrilha sacava o dinheiro das contas que possuiam 0s
maiores saldos e transferiam para contas de correntistas "laranjas". O habeas-corpus
impetrado pela defesa de Munhoz argumenta que o prazo de prisdo preventiva
excedeu e requer a imediata soltura do acusado. Munhoz ja teve um pedido de
liminar em habeas-corpus negado pelo Tribunal de Justica de Goias. O ministro
Salvio de Figueiredo alegou ser inadmissivel o habeas-corpus contra indeferimento
de liminar, a nao ser que a ilegalidade esteja evidente. O caso nao configura
constrangimento ilegal, ja que o excesso de prazo na formagéo da culpa exclui o
constrangimento por forga do principio da razoabilidade. Baseado nisso, o ministro
indeferiu a liminar, requisitou informacoes e determinou vista ao Ministério Publico
Federal. O processo sera apreciado pelo ministro relator, Nilson Naves, tdo logo
retorne do MPF. Fonte: STJ



| — Empresas nao podem monitorar e-mail

TRT-SP N°. 20000 34734 0

RECURSO ORDINARIO DA 372 VT DE SAO PAULO

EMENTA: Justa causa. “Email” ndo caracteriza-se como
correspondéncia pessoal. O fato de ter sido enviado por
computador da empresa néao lhe retira essa qualidade. Mesmo
gue o objetivo da empresa seja a fiscalizacao dos servicos, 0
poder diretivo cede ao direito do obreiro a intimidade (CF,
art.5°, inc.VIIl). Um unico “Email”, enviado para fins particulares,
em horario de cafée, nao tipifica justa causa. Recurso provido.



Il — Empresas podem monitorar e-mail

NUMERO UNICO PROC: RR - 613/2000-013-10-00 PUBLICACAO: DJ - 10/06/2005
PROC. N° TST-RR-613/2000-013-10-00.7 A C O R D A O 12Turma JOD/rlaljc

PROVA ILICITA. "E-MAIL" CORPORATIVO. JUSTA CAUSA. DIVULGACAO DE MATERIAL PORNOGRAFICO.

1. Os sacrossantos direitos do cidadéo a privacidade e ao sigilo de correspondéncia, constitucionalmente
assegurados, concernem a comunicacao estritamente pessoal, ainda que virtual ("e-mail" particular). Assim, apenas o
e-mail pessoal ou particular do

empregado, socorrendo-se de provedor préprio, desfruta da protecéo constitucional e legal de inviolabilidade.

2. Solucéo diversa impde-se em se tratando do chamado "e-mail" corporativo, instrumento de comunicagao virtual
mediante o qual o empregado louva-se de terminal de computador e de provedor da empresa, bem assim do préprio
endereco eletrénico que lhe é

disponibilizado igualmente pela empresa. Destina-se este a que nele trafeguem mensagens de cunho estritamente
profissional. Em principio, € de uso corporativo, salvo consentimento do empregador. Ostenta, pois, natureza juridica
equivalente a de uma

ferramenta de trabalho proporcionada pelo empregador ao empregado para a consecuc¢ao do servico.

3. A estreita e cada vez mais intensa vinculagéo que passou a existir, de uns tempos a esta parte, entre Internet e/ou
correspondéncia eletrbnica e justa causa e/ou crime exige muita parciménia dos 6rgaos jurisdicionais na qualificacao
da ilicitude da prova referente ao desvio de finalidade na utilizacdo dessa tecnologia, tomando-se em conta, inclusive,
o principio da proporcionalidade e, pois, os diversos valores juridicos tutelados pela lei e pela Constituicdo Federal.
A experiéncia subministrada ao magistrado pela observacéo do que ordinariamente acontece revela que,
notadamente o "e-mail" corporativo, ndo raro sofre acentuado desvio de finalidade, mediante a utilizacdo abusiva ou
ilegal, de que é exemplo o envio de fotos pornograficas. Constitui, assim, em ultima analise, expediente pelo qual o
empregado pode provocar expressivo prejuizo ao empregador.



| — Nao ha direito de privacidade ao de/para

“Investigacao Criminal — Requisicao para que seja apresentado o
numero de chamadas entre aparelhos telefénicos — Violacao do art.

5.9, XIll, da Constituicao Federal — Inocorréncia: 96(b) — Inocorre

violacdo ao principio constitucional da inviolabilidade do sigilo das

comunicacoes telefébnicas, caso para fins de investigacao criminal,

se pretenda somente a obtencdo dos niumeros de chamadas entre

aparelhos telefénicos, ndo sendo pretendida a escuta ou a

conversacao telefonica entre pessoas, vez que, nessa hipotese,

inocorre invasao da privacidade.”



Il — Ha direito de privacidade para cadastros

ProcessoRHC 8493/ SP RECURSO ORDINARIO EM HABEAS CORPUS 1999/0024439-7
Relator(a)Ministro LUIZ VICENTE CERNICCHIARO (1084) Orgéo JulgadorT6 - SEXTA TURMAData do
Julgamento20/05/1999Data da Publicagdo/FonteDJ 02.08.1999 p. 224 JSTJ vol. 9 p. 402 REVFOR vol. 350 p. 375

RHC - CONSTITUCIONAL - PROCESSUAL PENAL - INFORMACOES
CADASTRAIS -SIGILO - Quando uma pessoa celebra contrato especificamente
com uma empresa e fornece dados cadastrais, a idade, o salario, endereco. E
evidente que o faz a fim de atender as exigéncias do contratante.Contrata-se
voluntariamente. Ninguém é compelido, é obrigado a ter aparelho telefénico
tradicional ou celular. Entretanto, aquelas informacdes séo reservadas, e aquilo
gue parece ou aparentemente é algo meramente formal pode ter
consequéncias serissimas; digamos,uma pessoa, um homem, resolva
presentear uma moca com linha telefonica que esteja no seu nome. Nao
deseja, principalmente se for casado, que isto venha a publico. Dai, € o
proprio sistema da telefonia tradicional, quando a pessoa celebra contrato,
estabelece,como regra, que 0 seu nome, seu endereco e 0 humero constarao
no catalogo; entretanto, se disser que nao o deseja, a companhia nao pode, de
modo algum, fornecer tais dados. Da mesma maneira, temos cadastro nos
bancos, entretanto, de uso confidencial para aquela instituicdo, e nao para ser
levado a conhecimento de terceiros.



Licao da experiéncia: necessidade de lei
para evitar oscilacédo dos julgados
e para atualizar regras

Pedofilia

e 1998 — STF: Internet esta implicita no ECA (“produzir” e publicar”)
e« 2000 — TJ-RJ concede habeas corpus
« 2003 — Reforma ECA (“vender” e “divulgar”)

e« 2008 — Nova reforma ECA (“reproduzir’ e “agenciar”)



O tipo de criminalidade esta
mudando e a Internet € um dos
maiores focos de perigos

Tipos penails

e 1942 — 1957: criados 100 tipos de dano,
14 de perigo, e 8 hibridos

e 1985-2000: criados 200 tipos de dano,
144 de perigo, e 28 hibridos

. - . ) o References in the Federal Constitution:

(Juliana Cabral, “Os tipos de perigo & a pés-modernidade”, Revan, RJ, 2005, p. 143) . .. .
- Security: 15; ii) Privacy: 1

References in search at Rio’s Higher Court web site:
- Security: 300; Privacy: 37




Necessidade de normas legais

|S LElS civeis e/ou de normas tecnicas

—_— preenchendo tipos penais

9000 Cod.Consumidor
(1987) \ (1990) \
14000 Cod. Civil / Sarbanes-Oxley

(1996) \ (2002) \(2002)

20000/ 27000 Crimes Eletr.
(2005)  (2005) (ECA -2003/08)

ITIL: 1a. versao (80°s); 2a. versao (2001); 3a. Versao (2008)



Os problemas nao permitem esperar
mais pela introducéao de
lei penal especifica

Fatos:

* Divergéncias (invasdo sem danos; “dado”; analogia; analise de trafego; competéncia)
» Cooperacao incerta e “informal” ISPs/Telcos (aparelhos; informacdes; “acordos”)

» Cooperacao internacional também “informal”

» Tipos especificos tém sido bem julgados (peculato; direitos de autor; eleicdes)

» Desafios (criptografia; cloud computing)

Necessidade:

» Lei especifica (crimes; terminologia; cooperacao)



Obrigado!



Classe / Origem
HABEAS CORPUS Relator
Ministro SEPULVEDA PERTENCE Publicacao
DJ DATA-06-11-98 PP-00003 EMENT VOL-01930-01 PP-00070 Julgamento
22/09/1998 - Primeira Turma Ementa

EMENTA:

“Crime de Computador”: publicacdo de cena de sexo infanto-juvenil (E.C.A., art. 241),
mediante inser¢do em rede BBS/Internet de computadores, atribuida a menores:
tipicidade: prova pericial necessaria a demonstracao da autoria: HC deferido em
parte.

1. O tipo cogitado - na modalidade de “publicar cena de sexo explicito ou pornografica
envolvendo crianca ou adolescente” — ao contrario do que sucede por exemplo aos
da Lei de Imprensa, no tocante ao processo da publicacao incriminada € uma norma
aberta: basta-lhe a realizagao do nucleo da acao punivel a idoneidade técnica do
veiculo utilizado a difusdo da imagem para numero indeterminado de pessoas, que
parece indiscutivel na insercao de fotos obscenas em rede BBS/Internet de
computador.

2. Nao se trata no caso, pois, de colmatar lacuna da lei incriminadora por analogia:
uma vez que se compreenda na decisao tipica da conduta criminada, o meio técnico
empregado para realiza-la pode até ser de invencéo posterior a edicao da lei penal: a
invencao da polvora nao reclamou redefinicdo do homicidio para tornar explicito que
nela se compreendia a morte dada a outrem mediante arma de fogo.

3. Se a solucado da controvérsia de fato sobre a autoria da

insercao incriminada pende de informacdes técnicas de telematica que
ainda pairam acima do conhecimento do homem comum, impde-se a
realizacao de prova pericial.

Observacao

Votacdo: Unanime.




ECA — pedofilia eletronica

( se a prova depende ) “de informacoes técnicas de

telematica, que pairam acima do conhecimento do

homem comum, iImpoOe-se a realizacao de prova

pericial”, “A invencao da polvora nao reclamou

redefinicdo_do homicidio(..) basta-lhe a idoneidade
tecnica do meio utilizado.” ( HC 76.689/PB, STF, 1a.
Turma, 22/09/98, Min. Sepulveda Pertence)




Decisao da Justica surpreende e para caso de pedofilia na Web
Por André Felipe Lima

Reporter Canal Web

O combate a pedofilia na Internet no Rio de Janeiro sofreu um
tropecao inesperado. Por decisao do Tribunal de Justica do estado,
um dos 15 réeus que respondem por trafego de fotos na Rede de
abuso sexual contra criancas, teve um pedido de habeas corpus
aceito. Com esta postura da Justica, o caso fica suspenso.

Os inqueritos foram iniciados a partir de investigacoes da operacao
Catedral-Rio, realizada em outubro do ano passado, pelo Ministério
Publico do Estado do Rio. A grande maioria das residéncias
Investigadas na operacao fica na zona sul do Rio, e todos os que
respondem o0s inquéritos sao de classe média para cima.

19/9/2000 - [Seguranca]



 Pedofilia - Artigo 241 do Estatuto da Crianca e
do Adolescente: “Apresentar, produzir, vender,
fornecer, divulgar ou publicar, por gualquer meio
de comunicacao, inclusive rede mundial de
computadores ou internet, fotografias ou imagens
com pornografia ou cenas de sexo explicito
envolvendo crianca ou adolescente:

Pena - reclusao de 2 (dois) a 6 (seis) anos, e
multa.”



“§ 1° Incorre na mesma pena guem:

| - agencia, autoriza, facilita ou, de qualquer modo,
Intermedeia a participacao de crianca ou
adolescente em producao referida neste artigo;

Il - assequra 0S meios ou Servicos para o
armazenamento das fotografias, cenas ou
Imagens produzidas na forma do caput deste
artigo;

lll - assegura, por qualguer meio, 0 acesso, na rede
mundial de computadores ou internet, das
fotografias, cenas ou imagens produzidas na
forma do caput deste artigo.”




PLC 89

Art. 20. O caput do art. 241 da Lei n°® 8.069, de
13 de julho de 1990, passa a vigorar com a
seguinte redacao:

"Art. 241. Apresentar, produzir, vender, receptar,
fornecer, divulgar, publicar ou armazenar
consigo, por qualgquer meio de comunicacao,
iInclusive rede mundial de computadores ou
Internet, fotografias, imagens com pornografia
ou cenas de sexo explicito envolvendo crianca
ou adolescente:
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Titulo 3 — Infraccoes relacionadas com o contetdo

Artigo 9° - Infracgoes relacionadas com pornografia infantil

1. Cada Parte adoptara as medidas legislativas e outras que se revelem
necessarias para estabelecer como infraccao penal, em conformidade com o seu
direito interno, as seguintes condutas, quando cometidas de forma intencional e
ilegitima:

a) Produzir pornografia infantil com o objectivo da sua difusao através de um
sistema informatico;

b) Oferecer ou disponibilizar pornografia infantil através de um sistema
informatico;

c) Difundir ou transmitir pornografia infantil através de um sistema informatico;

d) Obter pornografia infantil através de um sistema informatico para si proprio
ou para terceiros;

e) Possuir pornografia infantii num sistema informatico ou num meio de
armazenamento de dados informaticos.

#) W 4] Gof25 P M 826x1163n | O = & 4|

ne & Internet




PLC 89

o Art. 17. Para efeitos penais consideram-
se também como bens protegidos o dado,
o dispositivo de comunicacao, a rede de
computadores, o sistema informatizado.



PLC 89

Art. 16. Para os efeitos penais considera-se, dentre outros:

| - dispositivo de comunicagéo: qualquer meio capaz de processar, armazenar, capturar ou
transmitir dados utilizando-se de tecnologias magnéticas, oticas ou qualquer outra tecnologia;

Il - sistema informatizado: qualquer sistema capaz de processar, capturar, armazenar ou transmitir
dados eletronica ou digitalmente ou de forma equivalente;

Il - rede de computadores: o conjunto de computadores, dispositivos de comunicacao e sistemas
informatizados, que obedecem a um conjunto de regras, parametros, codigos, formatos e outras
informacoes agrupadas em protocolos, em nivel topoldgico local, regional, nacional ou mundial
através dos quais € possivel trocar dados e informacdes;

IV - codigo malicioso: o conjunto de instrucGes e tabelas de informagdes ou qualquer outro sistema
desenvolvido para executar acdes danosas ou obter dados ou informagdes de forma indevida;

V - dados informaticos: qualquer representacéo de fatos, de informagdes ou de conceitos sob forma
suscetivel de processamento numa rede de computadores ou dispositivo de comunicagao ou
sistema informatizado;

VI - dados de trafego: todos os dados informaticos relacionados com sua comunicacéao efetuada
por meio de uma rede de computadores, sistema informatizado ou dispositivo de comunicacéo,
gerados por eles como elemento de uma cadeia de comunicacéo, indicando origem da
cogjunicagéo, o destino, o trajeto, a hora, a data, o tamanho, a duracdo ou o tipo do servi¢o
subjacente.
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Artigo 1° - Definigoes
Para os fins da presente Convencao:

a) “Sistema informatico” significa qualquer dispositivo isolado ou grupo de
dispositivos relacionados ou interligados, em que um ou mais de entre eles,
desenvolve, em execucao de um programa, o tratamento automatizado dos dados;

b) “Dados informaticos” significa qualquer representacao de factos, de informacoes
ou de conceitos sob uma forma susceptivel de processamento num sistema de
computadores, incluindo um programa, apto a fazer um sistema informatico
executar uma funcao;

c) "Fornecedor de servico” significa:

(i) Qualquer entidade publica ou privada que faculte aos utilizadores dos seus
servicos a possibilidade de comunicar por meio de um sistema informatico e

(i) Qualquer outra entidade que processe ou armazene dados informaticos em
nome do referido servico de comunicagao ou dos utilizadores desse servico.

#) W 4] 30i25 ¢ M B26x1163n | O = & 4|
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== Associacao dos Magistrados
AN VA

— do Estado do Hio de Janeiro
HITIAERJ

Inicic | Area do Associado | Institucional | Comunicacde | Programas
Inicio
Revista Firum 5 - Artigo 5 AEad
| editorial | capa | entrevista | debate®opinifo | artigos | depoimento |
I | cultural | tribunais | regionaiz | ouvidor | estante | crénical

Login
INTERNET: CRIMES, IMPRENSA, JUSTICA
Silhero Marins
IV I0GODS
NACIONAIS 23 £
DA MAGISTRATURA = anterior | praximo =
A E PECIR A internet, feraments de cardter multifacetado, ainda representa um desafio a0 Judiciano.
iy L SN Mecanisrmos de controle sos centros produtores de informacio Independentes esto por ser
Em == deservolvidos. Gilberto Wartins de Almeidz & favoravel & adocdo de um tratado internacionsl
e : sobre a questio, assim como defende outras Iniciativas, expostas neste artigo.

Ma década de 1970 Michel Foucault |4 dizia que o poder se instaura "de maneira mavel e
circular®, como uma rede, e que "avisibilidade & uma armadilha®. Por essa mesma época nascia
a internet, com fins académicos e militares. Hoje, na visdo de Pierre Lewy, a chamada grande
rede marca a passagem da multimidia & hipermidia, a formagdo de imenso mercado e banco de

ne & Internet
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& AAER]D deseja que a atividade seja dotada de grande sucesso, Parabenizamos aos
estudantes da UFF pela iniciativa de realizar um grandioso evento,

SITE DA ALER]

Durante boa parte do més de outubro, o site da AAER] esteve fora do ar devido a um
atague hacker, Mosso site vem sofrendo atagues seguidos, gue lamentavelmente,
prejudicam o trabalho da associacdo e o direito publico dos associados e dos usuarios
de buscarem informacdo, O aobjetivo primordial do sitio da AAER] & informar a classe
com noticias de interesse arguivistico e de oportunidades de trabalho, estagio e
concurso pablico,

Felizmmente, o problema foi superado e o site esta de volta com forga total, Figuen
sempre atentos a tudo gue ocorre de mais importante na area, Acesse;
v aaer].org.br

ERFEATA,

Ma edicdo n® 25 deste Informativo, divulgamos que seria realizada uma Conferéncia
sobre a Arquivologia na Paraiba, UEPB, no dia 28 de outubro. Ma verdade, a referida
Conferéncia foi promovida no més de setembro,

Para enviar matérias, artigos, sugesties, criticas
Mande um email para a comissao responsavel:

Carlos Frederico Machado
Patricia Kelly dos Santos
victor Costa

Wagner FRamos Ridaolphi
infarmativoi@aaer].org.br

D ata de publicacdo: 11/17/2006

& Internet
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“Capitulo IV - DOS CRIMES CONTRA A SEGURANCA DOS
SISTEMAS INFORMATIZADOS

Acesso nao autorizado arede de computadores, dispositivo de
comunicacao ou sistema informatizado

Art. 285-A. Acessar, mediante violagao de seguranca, rede de
computadores, dlsp05|t|vo de comunicacao ou sistema
Informatizado, protegidos por expressa restricdo de acesso:

Pena - reclusao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da utilizagéo de
iIdentidade de terceiros para a pratica do crime, a pena € aumentada
de sexta parte.



Sem responsabilidade por guardar dados

* Os provedores de acesso a Internet, recebem
milhares de acessos diarios em suas paginas
virtuais e nao ha nada que os obriguem a
manter o numero do IP (endereco que fica
registrado quando uma mensagem € enviada,
sendo possivel buscar-se o0 seu autor) de todos
0S usuarios da rede que acessem tais paginas.”
(Ap. Civ. n. 107.704-3, ). 05/09/01, Rel. Des.
José Wanderlei Resende, Apte. Elaine Cristina
Denkewski, Apda. Terra Networks Brasil S/A




PLC 89

Art. 22. O responsavel pelo provimento de acesso a rede
de computadores mundial, comercial ou do setor publico
é obrigado a:

| — manter em ambiente controlado e de seguranca, pelo
prazo de trés anos, com o objetivo de provimento de
iInvestigacao publica formalizada, os dados de
enderecamento eletronico da origem, hora, data e a
referéncia GMT da conexao efetuada por meio de rede
de computadores e fornecé-los exclusivamente a
autoridade investigatoria mediante prévia requisicao
judicial;
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— =enhor presidente, vou mata-lo — a mensagem deszou em
sobressalto o servigo de correspondBncias eletrdnicas da Casa Branca,
sede do governo amencans. Todeos os dias, dos quatre cantos do
munde, sdo fettas 300 ameagas virtuais contra Bill Clinton. Aquela,
etviada et janeiro passado, era incommum. Curta e enfatica, winha do
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Il — informar, de maneira sigilosa, a
autoridade competente, denuncia que
tenha recebido e que contenha indicios da
pratica de crime sujeito a acionamento
penal publico incondicionado, cuja
perpetracao haja ocorrido no ambito da
rede de computadores sob sua
responsabilidade.
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Artigo 15° - Condicoes e salvaguardas

Cada Parte asseqgurara que o estabelecimento, a entrada em vigor e a aplicacao
dos poderes e procedimentos previstos na presente Seccao sao sujeitos as
condicoes e salvaguardas estabelecidas pela legislacao nacional, que deve
assegurar uma proteccao adequada dos direitos do Homem e das liberdades,
designadamente estabelecidas em conformidade com as obrigacdes decorrentes
da aplicacao da Convencao do Conselho da Europa para a Proteccao dos
Direitos do Homem e das Liberdades Fundamentais dos Cidadaos (1950), do
Pacto Internacional das Nacoes Unidas sobre os Direitos Civis e Politicos,
(1966), bem como de outros instrumentos internacionais aplicaveis relativos aos
Direitos do Homem e que deve integrar o principio da proporcionalidade.

Quando for apropriado, tendo em conta a natureza do poder ou do procedimento
em questao, as referidas condicoes e salvaguardas incluirao, designadamente,
um controlo judicial ou outras formas de controlo independente, os fundamentos
que justificam a sua aplicagao, bem como a limitagao do ambito de aplicacao e a
duracao do poder ou procedimento em causa.

Na medida em que seja do interesse publico, em particular da boa administracao
da justica, cada Parte examinara o efeito dos poderes e dos procedimentos da
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Brasileire é preso na Holanda por administrar rede
gigante de computadores infectados

L brasileiro gque administrava e pretendia wender o
acesso @ uma rede de 100 mil computadores
infectados foi preso na Holanda, gracas a uma
investigagao iniciada pelo FBEI e pelo departamento de
crimes ciberneticos da Policia Federal brasileira.

Leni de Abreu Meto, de 35 anos, & acusado de manter e
permitir o acesso a rede de computadores infectados, que
ele tentou vender para outros hackers, de acordo caom
a denuncia de um jari federal de Mova Orleans. Se
condenado, Leni pode pegar até cinco anas de prisao e
multas que passariam de USE 250 mil.

Segundo a dendncia, o holand&s Mordin Masiri, de 19
anos, foi o responsavel pela infecgao dos computadores
espalhados por todo o mundo. Leni fazia uso da rede e
pagava os servidores. Os dois teriam feito um acordo
para vender a rede infectada por cerca de USE 37 mil. Os
FCs "zumbis" poderiam ser usados para distribuir spams
ou lancar atagues para tirar websites do ar.

A policia holandesa prendeu Nete no dia 29 de julho,
gragas a informacies do FEI e de paliciais brasileiros. Ele
atualmente esta preso na Holanda, aguardando o
processo de extradicao. O cumplice estad sendo procurado
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Bandeira do Brasil

Simbalo Macional

Hino Hacional Brasileiro

Hina Macional Brasileiro
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Quviram do Ipiranga as
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INTERNET Folha de S. Paulo Chinatambém invadiu rede britanica, diz jornal

"Depois de atingir o Pentagono e a Chancelaria alema, a guerra cibernética chegou ao governo
britanico. Ainda sob o impacto causado pelas invas6es de computadores do Departamento da
Defesa americano e do governo aleméo, o jornal londrino ‘The Guardian’ noticiou ontem que as
redes de varios ministérios britanicos, incluindo o das Relacdes Exteriores e 0 da Defesa,
sofreram ataques recentemente.

Como nos casos anteriores, 0 maior suspeito € o Exército chinés, que, segundo especialistas
ocidentais, estaria usando a pirataria eletronica como forma de espionar e desestabilizar seus
adversarios. O governo chinés nega com veeméncia as acusacdes, que chama de ‘absurdo’, fruto

de uma ‘mentalidade da Guerra Fria’'.

Na ultima terca-feira, autoridades americanas disseram que militares chineses invadiram em junho uma rede informatizada do
Pentagono, no que foi considerado o mais bem-sucedido ataque cibernético ja sofrido pelo Departamento da Defesa dos EUA.

O ataque obrigou o Pentagono a fechar parte de um sistema de computadores do gabinete do secretario da Defesa, Robert Gates, e
especialistas do governo citados pelo jornal ‘Financial Times' afirmaram que uma investigacao apontara o Exército de Libertacao
Popular como a origem da infiltracédo.

Rede vulneravel

O presidente americano, George W. Bush, admitiu que os EUA séo vulneraveis a ataques cibernéticos e disse que podera levantar a
guestdo no encontro que terd hoje com o presidente da China, Hu Jintao. Eles estdo em Sydney, na Australia, para a cUpula da Apec
(Cooperacdo Econdmica da Asia e do Pacifico).

Para Bush, é essencial que parceiros comerciais respeitem ‘os sistemas e bases de conhecimentos’ uns dos outros. ‘E 0 que esperamos
das pessoas com quem negociamos’, disse.

Além da conveniéncia que a internet proporcionou aos governos de paises desenvolvidos em suas rela¢fes politicas e comerciais, a
rede mundial de computadores também criou uma vulnerabilidade para a qual ainda ndo ha remédios infaliveis. Na semana passada, a
revista ‘Der Spiegel’ afirmou que hackers chineses haviam invadido computadores do governo utilizando um virus disfar¢cado do
programa Word.

Sobre a reportagem publicada pelo ‘Guardian’ ontem nao houve reacgéo oficial. Mas um especialista em seguranca do governo britanico
confirmou que sao freqlientes as tentativas chinesas de penetrar nos computadores do Estado.

‘Eles estdo interessados em informacéao cientifica e tecnoldgica, civil e militar’, disse ele & agéncia Reuters, que néo identificou sua
fonte. ‘Estéo interessados na aquisicao de inteligéncia politica e econdmica. E estdo interessados em monitorar dissidentes.’

Sandra Bell, analista do Royal United Services Institute, de Londres, comentou que a divulgacdo das a¢cdes de hackers por duas
semanas consecutivas parece indicar uma disposi¢cao das poténcias ocidentais em sinalizar ao regime chinés que tais atividades sao
intoleraveis.

‘A comunidade internacional parece estar dizendo: ‘Sabemos quem esta fazendo e € bom que isso acabe’, disse Bell.

Outros observadores lembram que pensadores militares chineses ha muito debatem o uso de pirataria cibernética como parte de uma
estratégia que definem como ‘guerra assimétrica’, a qual compensaria a desvantagem em recursos bélicos convencionais de Pequim em
relacdo a seus rivais.

‘Na era da informacao, a influéncia de uma bomba atébmica é talvez menor que a de um hacker’, comenta um relatério do Exército chinés
de 1999, intitulado ‘Guerra ilimitada’."
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Obtencéao, transferéncia ou fornecimento nao
autorizado de dado ou informacao

Art. 285-B. Obter ou transferir, sem autorizacao ou em
desconformidade com autorizacéo do legitimo titular da
rede de computadores, dispositivo de comunicacao ou
sistema informatizado, protegidos por expressa restricao
de acesso, dado ou informacéao neles disponivel:

Pena — recluséao, de 1 (um) a 3 (trés) anos, e multa.

Paragrafo Unico. Se o dado ou informacao obtida
desautorizadamente é fornecida a terceiros, a pena é
aumentada de um terco.
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“Atentado contra a seguranca de servico de utilidade publica

Art. 265. Atentar contra a seguranca ou o funcionamento de servico de
agua, luz, forga, calor, informagao ou telecomunicagao, ou qualquer
outro de utilidade publica:

........................................................................................................ “(NR)

“Interrupcéo ou perturbacéao de servigo telegrafico, telefonico,
Informatico, telematico, dispositivo de comunicacao, rede de
computadores ou sistema informatizado

Art. 266. Interromper ou perturbar servico telegrafico, radiotelegrafico,
telefonico, telematico, informatico, de dispositivo de comunicacao,
de rede de computadores de sistema informatizado ou de
telecomunicacéo, assim como impedir ou dificultar-lhe o
restabelecimento:
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Paginas falsas e seus aliados
Da redacdo em 03/ Abr /2004

usuarios gue  simplemente  levam  prejuizos,
constrangimentos e problemas financeiros,

conseguirem o dinheiro de volta.

igualmente perigosos,

apresentado, mas com o endereca verdadeiro,

Yeja um exemplo do funcionamento desta falha:

spoofs como esse aparecerem. Mo & nenhum virus,

Testar talha

bt ffwewee unibanco.com.br - serd apresentado,

O BOOKMARK w® 0 #..| pimensa quantidade de paginas falsas disponiveis na
Internet, principalmente de instituic@es bancarias, tem se mostrado um
grande problema na vida dos internautas. Elas dificultam 3 vida de muitos

falta de confianca no servico prestado via Internet e também dificuldades para

Ma maioria das vezes as paginas falsas usam simplesmente um endereco
semelhante, mas com pequenas diferencas em seu nome camo, por exempla:
wewwy bradescoo.com.br {repare, doiz "o" no finaly, Além do metodo citado
acima, existem oufros os quais nao entraremos em detalhes, mas que s3o0

Recentemente foi descoberta uma "peguena" falha, que pode comprometsr
ainda rmais os usudrios. Esta falha, localizada no Internet Explorer, tenta
enganar o usuario, fazendo com gque o conteddo de uma pagina falsa seja

Se seu anti-virus mostrar uma mensagerm quando vocg clicar no botdo abaixo
nao g2 preocupe, & sinal gue wocd estard sermpre sendo avisado quando

Corn este pegueno codigo, ao ser pressionado o botdo, o conteddo da pagina
mas o endereco serd
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Art. 8° O caput do art. 297 do Cddigo Penal passa a vigorar com a
seguinte redacao:

“Falsificacao de dado eletronico ou documento publico

Art. 297. Falsificar, no todo ou em parte, dado eletronico ou
documento publico, ou alterar documento publico verdadeiro:

...................................................................................................... "(NR)

Art. 9° O caput do art. 298 do Cddigo Penal passa a vigorar com a
seguinte redacéao:

“Falsificacdo de dado eletronico ou documento particular

Art. 298. Falsificar, no todo ou em parte, dado eletronico ou _
documento particular ou alterar documento particular verdadeiro:



&1 Terra - ¥irus e Cia - Microsoft Internet Explorer

File Edit Miew

Favorites  Tools  Help

eBack " |ﬂ @ _h /'__\J Search ‘*E::(’ Favorites ﬁ‘}

e m-L)3

==&
'l*r

: Address |5§| https ffinformatica. terra, com. brfinternafo, , 0I480345-E1559, 00, html

é, @gulpe @internet @w’rus

P Spam
v Zartilha de seguranca
¥ Guia de compras
¥ Banda larga

P Windows =P

¥ Mais especiais

Virus e Cia

Terga, 1 de margo de 2005, 13h25

Sexkut & isca para novo golpe na Internet

Um conwite para entrar no Sexkot,
rede de relacionamento sexual similar
ao Orlkut, estd invadindo as caixas
postais de internautas. Mas & uma
mensagem falsa: trata-se de mais
urna tentativa de golpe para enganar
usudrios desavisados e fazé-los
baixar um arquivo malicioso.

& falsa pagina do Sexkut aponta para
urn enderego "myhome . bananaweb”
corm um link que termina em
"Cadastro.exe". Ou seja, um arquivao
executdvel que certamente &
perigosa,

& mensagern recebida por Terra
Informatica veio com a sequinte linha
de assunto (Subject:) Cadzsire-se
ggore mesmo!,. No campao do
remetente (From:) consta o e-mail
cadastro@sexkot.com

Se vocé receber tal mensagem,
basta apaga-la, sem baixar o
arquivo sugerido.

Golpes online

&5 fraudes por e-mail normalmente
utilizarn o naome de instituicdes ou
atividades conhecidas, Banco do
Brasil, Editora Abril, Big Brother Brasil
e Show do Milhdo, entre outras, ja
foram utilizados como isca. ©
internauta recebe uma mensagem
gue oferece promocdes, convida para
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Art. 5° O Capitulo IV do Titulo Il da Parte Especial do Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Codigo Penal) fica acrescido do
art. 163-A, assim redigido:

“Insercado ou difusao de codigo malicioso

Art. 163-A. Inserir ou difundir codigo malicioso em dispositivo de
comunicacao, rede de computadores, ou sistema informatizado.

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa.
Insercao ou difusédo de codigo malicioso seguido de dano

§ 1° Se do crime resulta destruicao, inutilizacao, deterioracao,
alteracao, dificultacdo do funcionamento, ou funcionamento
desautorizado pelo legitimo titular, de dlsposmvo de comunicacao,
de rede de computadores, ou de sistema informatizado:

Pena — recluséo, de 2(dois) a 4 (quatro) anos, e multa.

§ 2° Se 0 agente se vale de nome falso ou da utilizacao de identidade

de terceiros para a pratica do crime, a pena € aumentada de sexta
parte.”
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APRESENTACAD |

O site pichacac,com foi concebido tendo cormo base a

(= Tipos Graficos da Pichagda), & conteddo do site a principio
ficaria restritc 3 pesguisa, mas com o termpo foram incorporados outros
assuntos, Sendo assim, qualquer contribuicdo relativa ao assunto pode ser
enviada, Se o assunto for relevante sera incorporado ao site,

O autor do site termn atualrmente trés producdes relacionadas ao tema,

A primeira @ uma fonte digital charmada Adrenalina, Wocé pode ter mais
detalhes sobre o projeto ou pode compra-la direta pela site

AORENALHA

ABUOTEG ATTRIMNORQRSTRYVRWATE
AeCPEFGRETALMNOPGRATIIOINY Z 0123456 789

A zegunda produgio & urn website de name Pichi(x)acdo selecionado para o

< web site tem a finalidade de criar experimentacio digital
uszando cormo inspiracdo: fotos, sons e letras de pichacldo capturadas em
580 Paulo - Brasil. Yeja o site

O terceiro produto & urma pequena selegio de fotos de pichagio com
comentarios divertidos intitulada . Az fotas foram
selecionadas dentre rnaiz de 1,000 fotos tiradas no bairro da Mooca em Sio
Paulo entre 2005 e 2006, Yeja as fotos
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Art. 4° O caput do art. 163 do Decreto-Lel n°
2.848, de 7 de dezembro de 1940 (Codigo
Penal) passa a vigorar com a seguinte
redacao:

“Dano

Art. 163. Destruir, inutilizar ou deteriorar
coisa alheia ou dado eletronico alheio:
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Como ocorre o roubo de identidade na YWeb e como

¥ Seguranca

FPreving-ze

F Glozsdrio

evita-lo - Parte 2

A zegunda forma basica que os golpistas uzam para 2e apoderar de dados alheios na
Internet & induzindo os proprios usuarios da rede a fornecer estas informagdes. lsto pode
zer feitn de varias maneiras:

- Por intermédio de e-mails fraudulentos, que usam o nome de instituigdes confidveis ou
trazem ofertas tertadaras para gue oz internautas preencham cadastros com dados
peszoais (trugue muito comum atualmente, conhecido como phishing scam).

- Copiando fielmente paginas de hancos e outras empresas conhiecidas & levando os
uzUarios a acessa-las para preencher formularios.

- Crianco padings com servigos gratuitos, cujo dnico okbjetivo & recolher dados privacdos.
- Abhrindo lojaz virtuais com o intuto de obter ndmeros de cartdes de crédito e outraz
informagdes dos consumidores.

- Engananco oz usudrios para gue instalem programas espifies disfargados de uilidades
ou promogdes.

E tudo o mais que permitir a imaginagdo de um golpista. Para se proteger
destes truques, siga 0s passos abaixo:

- Jamais responds & e-mails gue chegam sem que vocé oz solicte e pedem informagdes

privadas.

- &% aparéncias engansm, & na Internet este ditado & sinda mais verdadeiro. Mo fornegs
zeus dados em sites de bancos, de comércio eletrénico e outros sem ter certeza de que

ze trata de uma pacing legitima. Aoui, o cerificado digtal novamente & & melhor forma de

garantic & auterticidade de um site.
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Art. 3° O Titulo | da Parte Especial do Codigo Penal fica
acrescido do seguinte artigo, assim redigido:

“Divulgacao ou utilizacao indevida de informagoes e
dados pessoais

154-A. Divulgar, utilizar, comercializar ou disponibilizar
dados e informacdes pessoais contidas em sistema
Informatizado com finalidade distinta da que motivou seu
registro, salvo nos casos previstos em lel ou mediante
expressa anuéncia da pessoa a que se referem, ou de
seu representante legal.

Pena — detencéao, de 1 (um) a 2 (dois) anos, e multa.

Paragrafo Unico. Se o agente se vale de nome falso ou da
utilizacao de identidade de terceiros para a pratica do
crime, a pena € aumentada da sexta parte.”
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o Art. 18. Os d6rgaos da policia judiciaria
estruturarao, nos termos de regulamento,
setores e equipes especializadas no
combate a acao delituosa em rede de
computadores, dispositivo de
comunicacao ou sistema informatizado.
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Art. 21. O art. 1°da Lei n° 10.446, de 8 de maio de 2002,
passa a vigorar com a seguinte redacao:

V - os delitos praticados contra ou mediante rede de

computadores, dispositivo de comunicacao ou sistema
iInformatizado.

Art. 10 Na forma do inciso | do § 1o do art. 144 da Constituicao, quando houver repercusséo
interestadual ou internacional que exija repressao uniforme, poderd o Departamento de Policia
Federal do Ministério da Justica, sem prejuizo da responsabilidade dos 6rgaos de seguranca publica
arrolados no art. 144 da Constituicao Federal, em especial das Policias Militares e Civis dos Estados,
proceder a investigacao, dentre outras, das seguintes infracées penais:




E

‘@ http:#ccji. pgr.mpf.gov. brfdocumentos/docs_documentos/convencao_cibercrime. pdf - Microsoft Internet Explorer
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4. A presente Convencao nao exclui qualquer competéncia penal exercida por uma 4
= Parte em conformidade com o seu direito interno.
3
;/ 5. Quando mais que uma Parte reivindique a competéncia em relagdo uma
® presumivel infraccao prevista na presente Convencao, as Partes em causa, se
£ for oportuno, consultar-se-ao a fim de determinarem qual € a jurisdicao mais
5 apropriada para o procedimento penal.

Capitulo lll = Cooperacao Internacional
Seccao 1 — Principios gerais

Titulo 1 — Principios gerais relativos a cooperag¢ao internacional
Artigo 23° - Principios gerais relativos a cooperac¢ao internacional

As Partes cooperardao entre si, em conformidade com as disposigoes do
presente capitulo, em aplicacdao dos instrumentos internacionais pertinentes
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Desafios

Instituicoes precisam investir no estado da arte em tecnologia e contratos
Responsabilidades civil e criminal interligadas (normas penais em branco)
Pericia computacional se expande (analise trafego, esteganografia, etc.)
Conflito privacidade vs seguranca aumenta e se agrava

Forte presséo regulatoria para se adotar e declarar controles

Integracao com GRC

Aproximacao maior entre pericia computacional e pericia forense



Conclusoes

* Experiéncia brasileira com tipos referentes
a crimes on-line tem sido adequada

« PLC 89 atualiza e complementa as leis
vigentes

e Convencao de Budapeste pode inserir o
Brasil no quadro de cooperacao
iInternacional formal e eficaz
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