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PALAVRAS DO PRESIDENTE DO COMITE INTERAMERICANO
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Tlustre Presidenta do Comité Interamericano contra o Terrorismo;

Excelentissima Embaixadora Gillian Bristol, Representante Permanente de Grenada;

Senhoras e Senhores Delegados das Representagdes Permanentes dos Estados membros junto a OEA;
Senhores Representantes das Missdes Observadores junto a OEA;

Sr. Secretario do Comité Interamericano contra o Terrorismo, Gordon Duguid,

Senhoras e senhores ¢ convidados especiais.

Tenho o orgulho e o privilégio pessoal de aceitar, em nome da Republica da Guatemala, a
presidéncia do Comité Interamericano contra o Terrorismo. A proposta de nossa candidatura feita
pelas ilustres delegacdes do México e Grenada, com o apoio unanime de todos os Estados membros,
significa para ndés uma grande honra e uma clara indicagdo da confianca depositada em nosso pais
para dirigir este forum hemisférico tnico. Desejo assegurar-lhes que assumimos este cargo com toda
a vontade de cumprir com o que se espera de nds e que responderemos ativamente a0s cCompromissos
assumidos; o faremos colaborando estreitamente com todos e cada um dos Estados membros, com a
Vice-Presidéncia, que sera exercida sem duvida de forma mais que destacada pela Republica da

Colombia, e com a Secretaria.

Este dia ¢ para n6s um ponto de chegada e, ao mesmo tempo, um ponto de partida. Em
primeiro lugar, quero reiterar a todas as delegagdes nossas cordiais saudagdes de boas-vindas e os
melhores votos de uma sessdo que consiga concretizar nossas expectativas. Ante nos abre-se uma
oportunidade tnica para forjar um mundo melhor. Em segundo lugar, desejo agradecer ao governo de
Grenada a lideranga exercida neste Comité durante o ano passado, com particular enfoque no
desenvolvimento da cooperagdo entre os Estados membros para prevenir e combater o flagelo do
terrorismo. Queria reconhecer particularmente o trabalho da Embaixadora desse pais junto a OEA,
Gillian Bristol, que conduziu com afinco e éxito o processo preparatorio do Décimo Segundo Periodo

Ordinario de Sessdes do CICTE.

Por outro lado, quero recordar que desde a sua criagdo o Comité Interamericano contra o

Terrorismo tem sido um modelo de cooperagdo internacional eficaz, solidaria e oportuna, na luta



contra um antigo fendomeno que adquiriu uma nova magnitude e ultrapassa as fronteiras nacionais,
convertendo-se em uma das mais inusitadas ameacas para a paz ¢ a seguranga internacional, e para os

cidaddos em particular.

Por isso, ratifico o mais firme compromisso de meu pais com todos os paises membros da
OEA, no sentido de realizar nossos melhores esfor¢os para contribuir a conducao dos trabalhos deste
Comité, a fim de facilitar a busca dos acordos que permitam refletir o interesse hemisférico no

combate as diversas ameagas que enfrentamos juntos.

A Guatemala teve a honra de propor o tema principal que nos retne neste dia, o
“Fortalecimento da Seguranca Cibernética nas Américas”, o qual ja ndo ¢ mais um tema de um futuro

distante, mas esta encravado em nosso urgente presente, hoje e agora.

O uso das tecnologias da informagdo e comunicagdo traz consigo mudangas e desafios
permanentes e, portanto, constitui um dos pilares do desenvolvimento em uma economia cada vez
mais global. Essas tecnologias sdo criticas para o desenvolvimento de toda atividade econémica, pois
facilitam enormemente o comércio, a provisdo de bens e prestacdo de servicos, a assisténcia
humanitaria, a pesquisa, a inovag¢do e o empreendimento; por outro lado, estas tecnologias permitem
¢ fomentam o livre fluxo de informagdo entre individuos, organiza¢des ¢ governos. De fato, a
informag¢dao e a comunicagdo do mundo atual fornecem a plataforma para o governo eletronico,
promovem o desenvolvimento econdmico, habilitam as estruturas criticas dos servigos publicos e,
sobretudo, permitem que os cidaddos tenham acesso e compartilhem a informagdo oportunamente;
tudo isso se traduz em um cidaddo bem informado, em maior seguranga publica, em infra-estruturas
de servigos mais efetivas, em uma seguranga nacional mais ativa e confiavel e, em geral, em um

mundo mais interconectado e democratico e, portanto, mais acessivel, transparente e operacional.

Contudo, observamos que, quanto mais aumenta o uso e a dependéncia das tecnologias de
informacao e comunicacio, também aumentam os riscos associados a elas, tanto os provenientes da
natureza como os causados pelo homem. Estas ameacas afetam a confiabilidade das infra-estruturas
criticas que habilitam o uso de informagao, a rede global e a propria integridade da informagao que ¢
usada ou armazenada em tais infra-estruturas. As circunstancias e as motivacdes que ameagam estas

tecnologias variam em sua natureza, desde o simples delito do furto de informacdo ou dinheiro ou o



impedimento da livre concorréncia, até atos de sabotagem e formas cibernéticas de agressao no

ciberespaco.

Conhecemos, assim, ataques contra pessoas ¢ sua identidade, contra empresas ¢ consorcios
comerciais, contra infra-estruturas municipais, nacionais ou internacionais criticas e inclusive contra
paises inteiros; tudo isso tem graves conseqiiéncias para o bem-estar dos cidaddos e a seguranca das
nacgdes, afetando negativamente o interesse comum e o bem-estar da comunidade internacional. Por
isso, os Estados membros da OEA sdo chamados a enfrentar o desafio de manter e auspiciar uma
atmosfera que promova a liberdade de seus cidaddos, respeite seus direitos e liberdades
fundamentais, fomente o livre fluxo de informagdo e proteja a liberdade de expressdo; em
conseqiiéncia, devem somar esfor¢os para melhorar a integridade e a seguranca das tecnologias
informaticas e avancar na cooperacdo internacional para apoiar as acdes orientadas a evitar ou

diminuir os ataques as redes informaticas e proteger seus usuarios.

Este esforgo inadiavel deve incluir a gestdo de incidentes, a resposta ¢ a mitigagdo de ataques
cibernéticos, inclusive a investigacao e o ajuizamento dos crimes transnacionais desta natureza, assim

como a logistica para proteger a infra-estrutura cibernética critica, essencial na vida contemporanea.

A Internet é global, ndo distingue regido ou sub-regido, nem paises importantes ou menores,
nem tampouco um ambito ou area especifica ou individual, mas contém tudo. No ciberespago, os
cidaddos, as empresas, as organizagdes e os Estados sdo usuarios com o mesmo direito € as mesmas
necessidades. A criminalidade organizada transnacional utiliza, lucra ¢ negocia ilicitamente através
do espago cibernético, razdo pela qual os Estados estdo obrigados a defender os cidaddos das
atividades ilicitas, das intromissdes em sua vida privada e das interrupgdes dos servicos que a vida
cotidiana demanda. Os ataques cibernéticos vao desde a intromissdo ao vandalismo, comegando pela
fraude e roubo de informagdo pessoal, ou o furto de planos comerciais ou de mega-projetos
industriais; mas também inclui a interrupgdo de comunicagdes para servigos criticos, como agua, rede
elétrica, as usinas quimicas ou os controladores aéreos, entre outros. Esses gravissimos fatos
reclamam a acdo combinada e em legitima defesa para impedir, degradar, destruir, entorpecer ou
atrasar os efeitos de tais ataques criminosos. Em suma, é necessario, por ser inadiavel, resguardar a
infra-estrutura critica de cada pais para evitar a ruptura, interrup¢ao ou sabotagem das comunicacdes,

de modo a assegurar que a Internet e seu ciberespaco sejam um lugar seguro onde as liberdades



fundamentais da pessoa sejam resguardadas junto com a confidencialidade da informagdo, assim
como sua emissao e difusdo. Por isso, a colabora¢do para articular uma melhor seguranga cibernética
nas Américas nos permitira promover normas internacionais, proteger a propriedade intelectual e a
seguranga do ciberespaco, bem como avangar na liberdade e democracia para um mais fluido

intercambio de idéias e comércio na era digital.

Portanto, ¢ ineludivel, por ser necessario, continuar avangando no desenvolvimento da
cooperacgdo necessaria para fortalecer as capacidades nacionais e regionais em matéria de gestdo de
incidentes de seguranca cibernética, incluindo as capacidades necessarias para preparar-se para
prevenir, detectar, responder, mitigar, recuperar e resistir a incidentes contra a seguranga cibernética,

€ a0 mesmo tempo proteger e assegurar a infra-estrutura de informacao critica e sistemas de redes.

Ante tais desafios, nossa capacidade de resposta a estas ameagas ainda apresenta debilidades

e € insuficiente.

Como Estados parceiros, necessitamos também aumentar a conscientizagdo sobre a
importancia da seguranga cibernética, como complemento da seguranga nacional e regional, ¢ como
parte da prevencdo e combate ao crime cibernético em todos os niveis, a fim de promover a adogdo

de praticas 6timas e seguras para o uso das tecnologias da informagdo e comunicagoes.

Devemos, pois, continuar ¢ aumentar a cooperacgdo internacional prestando nosso apoio aos
Estados membros que ainda ndo instalaram um Centro Nacional de Resposta a Incidentes de
Informatica (CSIRT), para que possam concretiza-lo; paralelamente, devemos melhorar as
capacidades técnicas do pessoal em CSIRT nacionais ja estabelecidos. Também temos que promover
o desenvolvimento de quadros ou estratégias nacionais de seguranga cibernética; e aumentar,
fortalecer e consolidar a cooperagdo regional e internacional existentes, assim como com o setor
privado, no campo da seguranca cibernética relacionada com a proteg@o da infra-estrutura critica de

informacao e comunicagoes.

O desenvolvimento de uma visao moderna e agil de cooperagdo entre o setor publico e o
privado, proprietario e operador da maior parte das infra-estruturas de informacao de que dependem

0s paises, e entre os governos da regido, ¢ uma imprescindivel tarefa se quisermos melhorar a



seguranca ¢ a capacidade de recuperacdo da infra-estrutura critica de informag¢do e comunicacoes
ante as ameacas ¢ os ataques cibernéticos, com especial énfase nas institui¢des governamentais
criticas, assim como nos setores essenciais para a seguranc¢a nacional, incluindo os sistemas de
servigos publicos como energia, agua, servigos financeiros, transporte e telecomunicagdes, entre

outros.

Em conseqiiéncia, & preciso proteger essa variada e débil infra-estrutura critica de informagao
e comunicagdes, incluindo a implementacdo de programas de desenvolvimento de capacidades que

fortalecam todos os componentes criticos das cadeias de fornecimento global.

Sublinhamos a necessidade de aprofundar a capacitacdo de pessoal altamente qualificado,
requerido para responder adequadamente a essas ameagas, que sdo de natureza multidimensional e
multinacional, e certamente ndo convencional, as redes e sistema criticos de informagao, para poder
prevenir e responder a incidentes de seguranga cibernética, assim como detectar, investigar e

submeter a justica os responsaveis pelos crimes cibernéticos.

Por isso, pensamos que para combater uma rede € preciso uma resposta reciproca, como bem
indicou nosso Secretario-Geral, quer dizer, outra rede. Para combater tanto as ameagas a seguranca
cibernética como as redes da criminalidade organizada transnacional, precisamos de redes
transnacionais de atores publicos e privados dispostos e preparados para cooperar a fim de prevenir a
acdo criminosa ¢ fazer respeitar o uso legitimo e livre das tecnologias informdticas a favor do
progresso econdmico e desenvolvimento social. E um desafio que todos podemos enfrentar e que néo
podemos adiar, motivo pelo qual se impoe estender pontes de nosso entendimento para articular vias

de cooperagao 1til e prontas para o tratamento de um fendmeno tao pernicioso quanto complexo.

O tema que nos retne se inscreve na busca de um fim comum que ndo ¢ sendo o bem-estar e
a prosperidade de nossos cidaddos e a defesa de seus direitos humanos, liberdades, propriedade e
privacidade, todos essenciais a defesa dos valores democraticos no mundo digital. Nossa obrigacgao ¢

protegé-los e isso constitui uma prioridade deste Comité.

Nesse contexto, esperamos ¢ desejamos a ativa participacdo dos Estados membros da OEA

nos programas do CICTE, particularmente nas areas relacionadas com a protecdo da infra-estrutura



critica e a seguranca cibernética, onde temos experiéncias positivas que devemos compartilhar e

disseminar.

E necessario continuar nosso progresso, com a implementagdo do Plano de Trabalho
aprovado para o periodo que hoje comeca mediante o qual aspiramos alcangar, juntamente com todos
os Estados membros, os melhores resultados possiveis em prol dos principios e objetivos antes
assinalados. O debate e analise entre Estados, com participagdo de outros atores relevantes, € o

instrumento a nossa disposi¢ao para isso.

Permitam-me finalmente reiterar nosso agradecimento aos ilustres representantes dos Estados
membros da OEA pela confianga depositada em nosso pais para assumir este honroso cargo, e
reafirmar o compromisso de contribuir ao fortalecimento do CICTE como uma valiosa ferramenta
hemisférica para enfrentar de maneira decidida este flagelo, em plena observancia dos instrumentos

internacionais universais e regionais assinados pelos Estados Partes. Muito obrigado.
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